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Als einer der Pioniere entwickelt Norman bereits seit 1989 Antiviren Software. Seit dieser Zeit ist
Norman im Kampf gegen die Viren aktiv. Antiviren Software ist heutzutage einer der
fortschrittlichsten und extrem spezialisiertesten Bereiche der Softwareentwicklung. Langjéahrige
Erfahrung und das nétige Spezialwissen sind Vorraussetzung fir eine schlagkraftige Software.

Weshalb Next-Generation?

Das Hauptziel aller Antiviren-Programme ist seit
Jahren unveréndert: sie missen
den bestmdglichsten Schutz vor
Computerviren und anderem
schédlichen Code bieten und somit
eine Infektion der Systeme
verhindern. Sehr oft wurde dieses
Ziel auf Kosten anderer Funktionen
vernachlassigt - was niitzt einem
eine farbige Konsole wenn das
Programm Viren nicht richtig
erkennt oder nur zur Halfte
entfernen kann?

Durch eine stetige
Weiterentwicklung der sogenannten
Scan-Engine (der Kern eines
Antivirenproduktes) konnte man
jeden Schédling erfolgreich
abwehren - zusammen mit dem
Zeitvorsprung gegenuber Amerika
sogar einige Stunden bevor ein
Virus Uberhaupt seine Runde
machen konnte.

Durch die hohe und immer weiter

wachsende Komplexitét der

Netzwerke wurde die Installation einer Antivirenlésung
zu einem Albtraum - so mancher Administrator kann
davon ein Lied singen. Nur allzu oft musste man
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Der Kern des neuen Produktes ist ein kleiner Agent,

der selbststéndig im Netzwerk
arbeitet.

Dieser Agent wird Uber einen
beliebigen Verteilmechanismus
- sei es das bereits bestehende
Verteiltool oder ber das Login-
Skript oder sogar Email auf
samtliche Arbeitsstationen und
Server verteilt - er besteht aus
einer einzigen, ca. 200kb
kleinen Programmdatei und hat
den klangvollen Namen
ZANDA - 'Zero Administration
Network Distribution Agent'.

Norman Virus Control —
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Zanda Ubernimmt gré3ten Teil
der Installation - durch ein
ausgeklugeltes Pull-/Push-
Verfahren werden die
bendtigten Programmteile von
einem zentralen Verzeichnis
aus geladen.

Fiihrt der Administrator Anderungen an der

feststellen, dass das gekaufte Antivirenprogramm gar : B N '
Konfiguration durch oder aktualisiert er einzelne

nicht richtig im Netzwerk verteilt wurde und somit gar . .
nicht alle Systeme schiitzen kann - leider merkt man Programmieile (oder werden Programmteile
dies erst, wenn es zu spat ist - namlich dann, wenn der automatisch durch ‘Norman Intemet Update
Posteingang der Benutzer bereits mit Liebesbriefen aktualisiert), so wird die Verteilung dieser Anderungen
gefilllt ist. automatisch durch die Agenten Gbernommen. Diese
stellen sicher, dass samtliche Arbeitsstationen und
Server neu konfiguriert werden. Ist eine Arbeitstation
offline (z. B. ein Notebook), so werden diese
Anderungen bei der nachsten Netzwerkverbindung
durchgefihrt.

Die neue Generation der Virenscanner befasst sich
genau mit dieser Problematik: das Produkt sollte sich
selbst verteilen, unsichtbar arbeiten und sich selbst
aktualisieren.



NVC beinhaltet drei verschiedene Typen von
Virenscannern. Zusatzlich zu den zwei unten
beschriebenen Scannern gibt es einen
Kommandozeilenscanner.

Bedarfsgesteuerter Scanner
(On-Demand Scanner)

Dieser Scanner wird verwendet, um eine vom Benutzer
initiierte Virensuche zu starten. Es kénnen ganze
Laufwerke, bestimmte Ordner und Unterordner oder
auch einzelne Dateien fiir die Suche ausgewahlt
werden. Sie entscheiden welche Objekte Sie
Uberprufen wollen und starten Norman Virus Control
dann einfach aus dem Windows Explorer durch einen
Klicken mit der rechten Maustaste.

In einem Netzwerk kann der System Administrator
Suchvorgénge erstellen, die auf bestimmten oder allen
Arbeitsstationen und Servern in der Organisation
ausgefuhrt werden.

Echtzeit Scanner
(On-access Scanner)

Fir jede Anti-Viren
Software ist es zwingend
erforderlich Viren zu
erkennen und zu
blockieren, bevor diese
aktiv werden kénnen. Der
On-access Scanner
gewabhrleistet eine
konstante Uberwachung
des Dateisystems auf
Servern und
Arbeitsstationen. Immer O demand
wenn ein Programm auf
eine Datei zugreift oder
versucht ein Programm
auszufuhren, greift der
On-access Scanner ein
und Uberpriift diese Datei.
Wenn moglich wird die
infizierte Datei, bevor sie an die Anwendung
Ubergeben wird, repariert. Schlagt eine Reparatur fehl,
verhindert NVC den Zugriff auf die infizierte Datei. Sie
kénnen den On-access Scanner gruppenabhéngig
individuell fir die Belange lhres Netzwerkes
konfigurieren. Deshalb ist es sinnvoll sich vor der
Konfiguration dieses Scanners eine individuelle
Strategie zu entwerfen. NVC unterstitzt Sie mit
Richtlinien im Programm, Hilfe Dateien und einer
ausfuhrlichen Dokumentation

Suchaufgaben definieren (Task editor)

Mit dem Task Editor kénnen unterschiedliche
Suchaufgaben (Scann jobs) definiert werden. Wenn
Sie zum Beispiel Dateien aus dem Internet in einen
festgelegten Bereich herunterladen, dann kdnnen Sie
eine Suchaufgabe erstellen, die nur diesen speziellen
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Bereich durchsucht und diesen Vorgang nach dem
Herunterladen starten.

NVC Utilities

Die NVC Utilities geben eine Ubersicht tiber die
installierten Komponenten, die verfiigbaren
Suchaufgaben, die in Quaranténe befindlichen Dateien
und allen NVC Meldungen. Mit den NVC Utilities
kénnen Detailinformationen abgerufen werden, z.B.
Uber gefundene Viren oder Uber den aktuellen
Softwarestand.

Meldesystem

Das NVC Meldesystem sammelt und verteilt auf
effektive Weise alle Informationen zu Norman Virus
Control. So werden folgende Meldungen
berlcksichtigt: Virenalarme, Programm- und
Installationsfehler, Warnungen, System- und
Informationsmeldungen. Der Administrator kann somit
alle Komponenten, die mit NVC im Zusammenhang
stehen, zentral Uberwachen und zwar sowohl lokal als
auch im Netzwerk. Der Administrator
entscheidet welche Art von
Meldungen lokal angezeigt oder
aufgezeichnet werden sollen.

Norman Internet Update

Das Norman Internet Update ist ein
integraler Bestandteil von NVC. Es
wird so konfiguriert, dass von
zentraler Stelle regelmafig neue und
aktualisierten Dateien per Internet
geladen werden und auf den Norman
Produkt Server deponiert werden.
Das Update Modul ist auch fur die
Verteilung der Software auf den
Arbeitsstationen zustandig.

Zusammenfassung

NVC 5 knipft an die hohen

Erkennungsraten und

Reiningunsfahigkeiten der Vorganger-
Version an. Zusatzlich fuhrt NVC 5 ein komplett neues
Installations- und Wartungskonzept fUr
Weitere Infos unter http://lww.norman.de

Norman Virus Control Versionen unterstiitzen z.Zt.
folgende Client-/Server und Groupware-Plattformen:

Microsoft DOS, Win 3.x, Win 95/98, Win NT, Win
2000, Win ME,

MS Exchange, MS Clusterserver,
MS Terminalserver,

0S/2, Lotus Notes Domino, contentMAILsweeper,
GROUPsecuriQ.watchdog
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